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Kapitola 1

Bylo, nebylo...

Bylo, nebylo, v jednom mésté stdl domecek a v tom domecku bydlel Honza. Praco-
val jako dobfe placeny spravce IT v prosperujici firmé. Na né¢jakém star$im serveru si
nainstaloval Linux (tu nejlepsi distribuci) a na ném mailovy démon (taky ten nejlepsi).
Server krasné fungoval, zaméstnanci firmy i pan feditel odesilali a pfijimali maily
a vsichni byli spokojeni. Kdyz pan feditel zjistil, kolik stoji jiné komeréni mailové
systémy a spocital si, kolik Honza firmé usetfil, dal mu za odménu sluZebni letadlo.
Honza vsak nezpychl a v nevyuZité pracovni dobé dédl odpovidal na zacatecnické
dotazy z konference <linux@linux.cz> . Tak by to mohlo jit aZz dodnes, ale to by
tahle pohadka byla moc kratka... (Nebrecte déti, Honzovi se nic nestane.)

Jednou Honza odpovédél na vSechny zacdte¢nické dotazy a najednou s idivem zjis-
til, Ze uz deset minut Zddny zacate¢nicky dotaz nedorazil. Dokonce ani Zadna flame-
war! Nevéfil svym o¢im a Sel zkontrolovat sviij server. A opravdu, zjistil, Ze se serverem
se dé&je opravdu néco divného. Po nékolika minutach pfisel na to, Ze disk v serveru se
odebral do vé¢nych lovist (pfece jenom byl uz server starsi, ze). Honza zalezl do skladu,
nasel v tajnych zdsobach novy disk, obnovil obsah disku ze zélohy a za tfi hodiny mohl
znovu odpovidat na zac¢atecnické dotazy...

1.1 Co to je za ptakovinu?
Dobfte, tak trosku vaznéji.

Pokud se zamyslime nad tim, co se vS8echno stalo, narazime na nékolik problémi.

1. Honza obnovil data ze zalohy, tedy vSechny zmény od posledni zélohy se ztratily.
AZ si znovu stdhne maily, bude tam mit staré zacate¢nické dotazy, které uz byly
zodpovézené. Pan feditel, ktery je ted na dovolené, naopak pfijde o maily, které
dosly mezi zdlohou a havdrii systému. AZ to zjisti, pravdépodobné Honzovi ode-
bere sluzebni letadlo.

2. V dobg¢, kdy nefungoval server, protoZe Honza hledal ndhradni disk a obnovoval



za zalohy, nemohla cela firma ¢ist maily. Pokud se to donese panu fediteli, Honza
pfijde o letadlo.

Pomineme-li fakt, Ze Honza je peclivy spravce, protoze pravidelné zalohuje (kolik
ze spravcu zdlohuje?), musime si poloZit otdzku: ,Jak mohl Honza nasledkiim havérie
predejit?”

a) PouZit novy server? — I nové Zelezo obc¢as miize délat problémy:.

b) Pouzit RAID? — RAID je sice pékna véc, ale chrani pouze proti havérii disku. Kdyby
neshofel disk, ale fadi¢ diskt, je Honza tam, kde byl pfed chvilkou.

¢) Postavit mail server jako High Available cluster? — Ano c) je spravné!



Kapitola 2

Cluster a HA

Existuje nékolik rtznych vykladd slova cluster. V angli¢tiné to znaci shluk,
v pocitatové terminologii se slovo cluster pouZiva pro nékolik pocitatt, které zajistuj
jednu ¢innost. V nésledujicim textu budu (ponékud nepfesné, le¢ snad srozumitelné)
pouzivat termin cluster pro to, co se obvykle oznacuje jako HA Cluster.

Anglicky termin High Availability (HA) se do cestiny pfekladd nejcastéji jako
,vysokd dostupnost”. Nevim, zdali existuje pfesnd definice, co si pod tim jeden mtize
predstavit, neb kazda firma o svych HA feSenich bude tvrdit néco jiného, nazyvat a
definovat je jinak. Pro intuitivni pfedstavu vSak mtZeme fici, Ze HA feSeni (=hard-
ware + software + konfigurace) by mélo byt odolné proti vypadkiim — zejména proti
nepfedvidanym poruchdm hardware.

Péknym piikladem HA feSeni je DNS - vypadek jednoho nameserveru by
celosvétovou DNS vyftadit nemél.

Snazime se tedy zajistit dostupnost sluzby i v pfipadé poruch hardware. V Hon-
zové piipadé je sluzbou mail, ale mtZe to byt cokoliv jiného, co je poskytované po siti
klienttim, napfiklad webové stranky, databaze (MySQL), ¢i tfeba slovnik.

ProtoZe potfebujeme zajistit dostupnost sluzby v pfipadé vypadku hardware,
musime mit k dispozici alespori dva pocitace. Jeden z pocitacti bude pracovat
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(nazyvejme ho ,pracujici”) a druhy (,dozorce”) na ného bude davat pozor. Kdyz
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se ,pracujici” pfestane fungovat, ,dozorce” to zjisti a za¢ne docasné pracovat misto
zr

ného. KdyZz se ,pracujici” zotavi, ,dozorce” muhZe pfestat pracovat a za¢ne ho zase
hlidat.

Kdyby Honza z tvodni pohddky pouZzil HA feSeni, pti havarii jednoho pocitace
z clusteru by se nic vdZzného nestalo. Druhy pocita¢ by pfevzal jeho tlohu, Honza by
to zjistil a zacal by problém fesit. ProtoZe by pro ostatni zaméstnance firmy vSechno
fungovalo, nikdo by ho neotravoval s telefonéty typu , Tady Franta Bézny, nefunguje
mi mail, miiZete se na to pfijit podivat?” a mohl by v klidu porouchany pocita¢ opravit.

Ze to zni to jako z pohadky? Ale kdepak, to uz je realita...



2.1 heartbeat? heartbeat!

Nejjednodussi implementaci tfidniho feSeni s ,pracujicim” a ,,dozorcem” je pravé
démon heartbeat. Pivodné pochézi z http://www.linux-ha.org/heartbeat/ |
dnes se vsak vyskytuje v kazdé slusné distribuci (v distribuci Debian to je balik heart-
beat). Vzhledem k tomu, Ze heartbeat jsem zkousSel pouze na Debianu (woody), budu
dale pouZzivat cesty a nastaveni, které jsou standardni na tomto systému.

Heartbeat umoZziiuje standardné propojit do clusteru pravé dva pocitace. Pro kazdy
pocitac je definovédna sada sluZeb, kterd na ném ma v klidovém stavu béZet. Po startu
démona se nejprve pokusi domluvit s démonem na druhém pocitaci v clusteru, pokud
zjisti, Ze funguje, nastartuje sluzby, které maji bézet. Pak si pravidelné s démonem
na druhém pocitaci vymeénuji zpravy: ,Jak se mas? Ja se mam dobte.” Pokud démon
v pribéhu c&innosti zjisti, Ze druhy pocita¢ mu dostatecné dlouho neodpovédél,
rozhodne se jednat. Ovéfi si, Ze druhy pocitac je opravdu mrtvy a potom na svém
pocitaci nastartuje sluzby, které bézely na havarovaném pocitaci, ptipadné piebere i
jeho IP adresu. Havérie by se méla projevit maximalné nékolikaminutovym vypadkem
— to je soucet doby, nezZ démon zjisti, Ze druhy pocita¢ neodpovidd a doby potiebné
pro start sluZeb. Poté, co se havarovany pocita¢ zotavi, jeho démon ohlési: ,J4 uz se
mam zase dobie”, pockd, az se jeho sluzby na zdravém pocitaci vypnou a pfebere se
IP adresa a sluzby se spusti znova na ptivodnim po¢itaci.

Tolik princip, jak na to?

2.2 Néavrh

Pfed tim, neZ za¢neme instalovat je dobré provést néjaky navrh.

Vime, Ze jeden démon heartbeat umi obslouZit cluster pouze o dvou pocitacich.
Uréime si sluzbu ¢i démona, ktery ma byt trvale dostupny. Aby byla sluzba dostupna
i pfi migraci na druhy server, je potfeba kromé béznych IP adres obou pocitact vybrat
i dalsi IP adresu, na které by méla byt sluzba dostupna pro ostatni pocitace. O tuto IP
adresu se budou oba pocitace v pfipadé havérie ,pretahovat”.

Posildni a odesilani zprav ,Jak se mas? J4 se madm dobie.” se obcas také fika
heartbeat ¢i heartbeating. Démon heartbeat podporuje tfi typy téchto zprav: heartbeat
zasilany jako UDP datagramy, multicast ¢i heartbeat po sériové lince. I tady musime
rozhodnout, kterou volbu (i jejich kombinaci) pouZit.

Ptiklad: mé&me dva pocitace bob (192.168.0.1/24) a bobek (192.168.0.2/24). Chceme
stejné jako Honza postavit mail server, zajimavé sluzby tedy budou SMTP, POP3 a
IMAP4. Tyto sluzby by mély béZet na adrese 192.168.0.250, v klidovém stavu pobé&zi
vSechny sluzby na pocitaci bob. Sluzby se startuji a zastavuji startovacimi skripty
[etc/init.d/mailer , letc/init.d/pop3 a /etc/init.d/imapd . Velmi do-
porucuji najit néjaky sériovy kabel (tfeba ty, co doddva HP ke kaZdému svému switchi
:-) a pouzit ho také jako linku pro heartbeating. Pfipojime ho na obou pocitacich na
port /dev/ttySO



http://www.linux-ha.org/heartbeat/

2.3 Instalace

Poté, co si ujasnime, co vlastné chceme, miizeme démona stdhnout a nainstalovat.
Na obou pocitacich provedeme instalaci balicku piikazem

# apt-get install heartbeat

Budeme-li instalovat pomoci Debianiho balickovaciho systému, bude nam tento klast
rtzné zdludné otdzky, k nim pattici odpovédi posléze zapise do konfiguracnich sou-
bort. Spravné odpovédi na tyto otazky ponechdm laskavému ¢tenafi za domaéci tlohu,
po pfecteni tohoto ¢lanku by toho mél byt schopen.

Démon se ma obcas po instalaci (¢i instalacich, deinstalacich a jinych experi-
mentech) tendenci spoustét, proto je vhodné jej pfed zménami konfigurace vypnout.
ProtoZe je heartbeat standardni sluzba, mtZeme ho vypnout béZnym startovacim
skriptem:

# letcl/init.d/heartbeat stop

2.4 Konfigurace

Téméi celd konfigurace démona heartbeat je uloZena v adresati /etc/ha.d/
vyjimkou jsou pouze startovaci skripty sluzeb. Heartbeat pfi hleddni startovacich

skriptt hleda v adresafich pfislusnych dané distribuci (tedy /etc/init.d/ ) a po-
tom ve vlastnim adresafi /etc/ha.d/resource.d/ . Nékteré sluzby vsak nemaji
svyj skript v /etc/init.d/ a musime ho umistit do druhého adresate — nékteré

skripty, naptiklad pro IP takeover (to je to pfebrani IP adresy), jsou jiZ v tomto adresari
pfipraveny.

VSechny standardné nainstalované konfiguraéni soubory obsahuji dostate¢né
mnozstvi dobfe napsanych komentaiti, takZe neni velky problém vyladit si konfiguraci
podle svého.

241 /etc/ha.d/authkeys

Obé instance démona pfi heartbeatu mohou pouZivat autentizaci pro ovéieni, Ze si
opravdu povidaji se spravnym partnerem. V souboru authkeys je definovédno, ktery
zpusob ovéfovéani bude pouzit. Na vybér jsou 3 varianty: zddné ovéfovani (pouze
CRC), shal a md>5. Pro shal i md5 je musi byt zadan kli¢, ktery se pouZije pro gen-
erovani autentiza¢niho hashe. Na obou pocitacich je zapotiebi zadat stejny zptisob au-
tentizace i kli¢. V pfipadé instalace na Debianu tento soubor nemusime upravovat, pii
instalaci balicku je automaticky upraven.



2.4.2 /etc/ha.d/haresources

Do tohoto souboru se zapisuji sluzby (resp. startovaci skripty), které maji na obou
strojich béZet. Soubor obsahuje dvé fadky se jmény strojii (Definice: jméno stroje je
to, co dostanete po vypisu uname -n), za jménem stroje jsou uvedeny sluzby (starto-
vaci skripty), které dotyc¢ny stroj v klidovém stavu obhospodafuje. Jména startovacich
skriptii mohou byt ndsledovana parametry oddélenymi ¢étyfteckou (i ). Doporucuje
se, aby soubor haresources byl na obou pocitacich shodny. (V praxi to neni potteba,
je v8ak velmi dobré védét, co ¢lovék déld.) Soubor haresources pro nas piiklad mutze
vypadat naptiklad nasledovné (pro oba pocitace):

bob mailer pop3 imapd IPaddr::192.168.0.250/24
bobek
Po startu démona heartbeat se tento pokusi navazat spojeni s druhym pocitacem
v clusteru, pokud se mu to v ur¢ené dobé podafi, zkusi spustit vSechny startovaci
skripty uvedené v souboru haresources . Startovaci skripty se hledaji v adreséatich
/etc/ha.d/resource.d/ a /etc/init.d/ . Démon na pocitaci bob tedy postupné
spusti ndsledujici piikazy

# /letc/init.d/mailer start
# letc/init.d/pop3 start
# letc/init.d/imapd start
# /etc/ha.d/resource.d/IPaddr 192.168.0.250/24 start

Prvni tfi pfikazy jsou zfejmé a tedy nezajimavé, posledni pfikaz vola skript IPaddr ,
ktery je dodavan s balickem heartbeat. Tento skript zptisobi pfidani IP adresy na
vhodné sifové rozhrani a rozeslani ARP paketu s ozndmenim o zméné MAC adresy
do pfipojené sité. (,Vhodné sifové rozhrani” znamena patiici do stejné sité jako jiné jiz
zkonfigurované rozhrani, podrobnéjsi pravidla jsou ve vzorovém konfigura¢nim
souboru haresources .) Timto se pro obsluhované pocitace zpfistupni adresa
192.168.0.250/24, na které posloucha mailer. Poc¢ita¢ bobek nespusti nic, neb to po
ném v konfiguraénim souoru neni pozadovano.

Pfi vypindni sluZzeb probihaji operace analogicky, misto start se pouZije stop .
V piipadé vypadku pocitace bob to po urcitém timeoutu pocita¢ bobek zjisti a nahodi
sluzby, které dosud béZely na pocitaci bob — tj. zavola opét ony ¢tyfi startovaci skripty.
Po obnoveni poéitace bob se oba pocitace domluvi, bobek sluzby (opét) pomoci starto-
vacich skripti vypne a bob je na sobé spusti. Primitivni, ale G¢inné, Ze?

I soubor haresources  se na Debianu upravuje automaticky po instalaci bali¢ku a
nemusime do ného zasahovat.

2.4.3 /etc/ha.d/ha.cf

V tomto souboru se nastavuje ostatni konfigurace démona heartbeat, naptiklad,
zdali bude heartbeating probihat pfes UDP ¢i sériovou linku, nastaveni UDP paketti ¢i
sériové linky, nastaveni logovacich souborf, rizné timeouty a rozli¢na dalsi nastaveni.



Vzhledem k tomu, Ze konfigurace je velmi dobfe okomentovand piimo v souboru,
domnivam se, Ze ji zde neni nutné popisovat. I tento soubor na Debianu se upravuje
automaticky po instalaci balicku.

244 Sluzby

Kromé konfigurace démona heartbeat je samoziejmé jesté velmi vhodné nastavit
i normalni sluzby, napf. zminovany SMTP démon. ProtoZe zalohované sluzby budou
startovdny az heartbeatem, je vhodné ujistit se, Ze jsou odstranény z béZnych starto-
vacich posloupnosti (adresafe /etc/rcX.d ).

2.5 Sdileny filesystém

Pro vétSinu sluZeb je potfeba pouZit néjaky zptisob sdileni dat. Typickym piikladem
je mailserver a uZivatelské mailboxy: v klidovém stavu potiebujeme, aby na obou
pocitacich byl aktualni stav mailboxti. Jen tak je moZné zajistit, Ze v pripadé vypadku
neztratime zadnou informaci.

Pottebujeme tedy pfi konfiguraci clusteru zptisobit stav, kdy se v klidovém stavu
obsah filesystému na jednom pocitaci replikuje (Cesky: propisuje :-) na druhy pocitac.
Pfi havarii za¢ne prezivsi pocitaé vyuzivat svoji kopii disku ¢imZ je zajisténo, Ze pracuje
s posledni zdravou verzi dat. Pfi oZiveni havarovaného pocitace je potfeba opét sesyn-
chronizovat oba disky.

251 CODA

Pro replikovani diski mohou byt vyhodné sifové filesystémy, které jsou distribuo-
vané a odolné proti vypadktm, naptiklad CODA. Vzhledem k tomu, Ze se mi ji po
nékolika dnech experimentovédni vcetné ¢teni manudlt nepovedlo uspokojivé roz-
chodit, nepouzil jsem ji. Pfedpokldddam ale, Ze CODA by mohla byt dobré feSeni,
nejspis jsem ji nevénoval dostatek ¢asu. (MoZna ¢asem...)

2.5.2 SW-RAID + NBD

Pavel Machek do jadra Linuxu implementoval Network Block Device. Jde o
blokové zafizeni, které umoziiuje pfistupovat pfes sif k jinému blokové zafizeni.
Jeden z prvnich pokusiti o sdileni disku jsem provadél praveé se softwarovym RAIDem
(RAID1) a NBD, tato varianta je doporucovand i na strankach projektu HA Linux.
SW-RAIDu vsak pii startu délalo problémy se spojit dohromady s druhym diskem
na vzdaleném pocitaci. Poté, co jsem nasel projekt drbd, ktery implementuje viechny
potiebné vlastnosti a je urcen piimo pro heartbeat, experimenttt s SW-RAIDem i NBD
jsem zanechal.

Nechcete-li pouZzivat rtizé exotické jaderné moduly, je SW-RAID a NBD jednoducha
a mozné i funkéni varianta.



253 drbd

DRBD je patch do jadra od Philipa Reisnera. Jde o jakousi variaci na sifovy RAID-1.

Po kompilaci a instalaci DRBD (make; make install ) bude vytvofen novy
modul dojadra drbd.o , konfiguraéni soubory /etc/drbd.conf , skript pro heartbeat
letc/ha.d/resource.d/datadisk , obecny startovaci skript /etc/init.d/drbd ,
program pro manipulaci se zafizenimi /sbin/drbdsetup a trochu dokumentace.
Po vlozeni modulu drbd do jadra vznikne blokové zafizeni /dev/nb0 . Modifikaci
konfiguraéniho souboru toto zafizeni namapujeme na jiné blokové zafizeni, napt.
/dev/hdcl  a spéarujeme jej se zafizenim na druhém pocitaci. Zatizeni se budou chvili
synchronizovat (postup synchronizace, stejné jako celkovy stav zafizeni mutiZeme
sledovat v souboru /proc/drbd ).

Po synchronizaci obou nositelskych zafizeni je par zafizeni /dev/inbX pfipraven
k pouZiti. VZdy jedno ze zafizeni miiZe byt primdarni, kdy je moZné jej pouzivat pro
zapis i pro ¢teni, druhé zafizeni je mozné pouZit pouze pro ¢teni. VSechny zmény
na primarnim zafizeni se pfitom okamZité posilaji na zafizeni sekundédrni, kde se
provadi. Chceme-li pouzit sekunddrni zafizeni pro zapis, musi se nejprve primdarni
zafizeni prestat vyuZivat (umountovat), pak prohldsit za sekunddrni a stdvajici
sekundarni zafizeni prohlésit za primérni. VSechny zmény stavu Primérni/Sekundarni
probihaji automaticky (automagicky?) v ovladaci. Uzivatel musi pouze zajistit, aby
se nepokousel namountovat zafizeni na obou pocitacich pro zapis. Kromé stavti
Primarni/Sekundarni existuje i tfeti stav, kdy zafizeni nema pfipojené svoje ,dvojce”.
Pro pfechod z tohoto stavu do primarniho je potfeba provést replikaci dat — ovladac
pfi korektnim rozpojeni umi poznat, ktera data se zménila a provést pouze rychlou
replikaci, pfi nekorektnim rozbiti je potfeba pockat na synchronizaci celého pole.

Cely ovladac je chystan pro vyuZiti démonem heartbeat, proto je do ného jednoduse
intgrovatelny.

MoZnost staZeni bali¢cku DRBD je na strankéach projekty http://www.drbd.org/ i
pro velky rozsah a (domnivdm se) malou informaéni hodnotu, konfiguraci nebudu
popisovat zde. V pfipadé zdjmu ji mohu popsat jako dalsi clanek.

Poznadmky: modul drbd provozuji dost dlouhou dobu i na SMP stroji, takze by
mohl byt SMP safe. Naopak, bez tiprav se nesnese s NBD, protoZe pouZziva stejné ma-
jor &islo zatfizeni. KdyZ jsem DRBD instaloval, jeSté neexistovala samostatnd stranka
projektu a pro jadra 2.4 se zdrojové kédy stahovaly z CVS. Jak je to dnes nevim.

2.5.4 SCSI ¢i FibreChannel
Mame-li dost penéz ¢i zkuSenosti, miizeme misto ,partyzanskych” metod sdileni
disku pouzit ,civilizovanou” sbérnici, kterd je na sdilend zafizeni stavénd. BohuZel s ni

zatim nemdm praktické zkuSenosti. (Né&aky sponzor? :-)
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2.5.5 Vlastni replikace

Nékteré programy umoziuji replikaci vlastnimi prostiedky, napfiklad. OpenLDAP
server. Budeme-li chtit nasadit vysoce dostupny LDAP server, je pravdépodobné nej-
jednodussi variantou pouZit heartbeat pro IP takeover, slapd a slurpd pro poskytovani
a replikaci dat.

2.6 3..2..1..zazeh!

Méme-li nachystané vSechno, co potfebujeme ke startu prvniho clusteru, mazeme
jej zkusit zapnout. Na obou pocitacich spustime démona heartbeat bézZnym zptisobem

# [etc/init.d/heartbeat start

a budeme pozorovat, co se déje. Démon nevypisuje startované sluzby na standardni
vystup, jeho stav a pfipadné chyby je moZzné dohledat v logovacich souborech.

2.6.1 Testovani

Pokud na obou poc¢itacich nastartovaly sprdvné sluzby, mtizeme zkusit pro jeden
z pocitachi simulovat vypnuti. Mékkym zptisobem vypnuti je pouhé vypnuti démona
heartbeat

# letc/init.d/heartbeat stop

V kratké dobé by pocitac, ktery ziistal ,nazivu” mél prevzit sluzby svého ,mrtvého”
kolegy. Stalo-li se tak, mlizeme vyzkouSet opétovné zapnuti ,mrtvého” pocitace.
Sluzby by opét mély pfemigrovat na ptivodni pocitace. Funguje-li i opétné nahozeni,
muZeme se pokusit shodit druhy poéita¢ a pak i tvrdé vypnuti pomoci sifového
vypinace. Obcas muzZe byt zaludné i soucasné nahozeni obou pocitacti najednou, je
proto vhodné vyzkouset i to, jak se bude cluster chovat po vypadku elektfiny a jejim
obnoveni.

Poté, co jsme odladili veskerou myslitelnou konfiguraci, mtiZeme se jenom radovat,

jak jsme Sikovni a jit Zddat svého zaméstnavatele o zvySeni platu (osobdm samostatné
vydéle¢né ¢innym se omlouvdm).

2.7 Problémy

2.7.1 Problémy teoretické

Jak fika klasik, kazda kladna véc ma i svou stinnou stranku, je zfejmé, Ze i feSeni
s heartbeatem budou néjakym zptisobem omezena.
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e Je ziejmé, Ze pokud se najednou porouchaji dva pocitate, nepomhiZze ndm
ani heartbeat. D4 se v3ak ukdzat, Ze porucha dvou pocitac¢h najednou je (pfi
predpokladech nezavislosti) méné pravdépodobna neZ porucha jednoho. (Ze by
tloha do novych skript z pravdépodobnosti?)

e Heartbeat umozZnuje clusterovat pouze dva pocitace. V manudlu se tvrdi, Ze je
rozsifitelny i nad dva pocitace, nezkousel jsem to. I kdyby rozsifitelny nebyl,
nemél by byt problém monitorovat napiiklad tfi pocitace ¢tvrtym, staci vhodné
nakonfigurovat tfi instance heartbeatu na zdloZnim po¢itaci. V praxi jsem toto
feSeni nezkousSel.

e Pokud spadne heartbeatova linka, démon miize byt zmaten. Je proto lepsi do
obou potitatt ptidat jednu sifovou kartu s vyhrazenou IP adresou, kterd bude
zajistovat propojeni obou pocitatti ptes kfizeny kabel. PouZivéte-li drbd, je
mozné tuto druhou linku pouZit i pro synchronizaci obsahu disku (rekord asi
8.5MiB/s). Praktickou realizaci ponechdvdm jako domdci tikol laskavému ¢tenéfi.

2.7.2 Problémy praktické (caveats)

Jak pravi Murphy: ,I tam, kde neni zadny problém, je jeden maly, ktery by rad
ven.” P¥i redlném nasazeni heartbeatu mtiZete narazit na problémy, které jsou skryty
v pocéatecnim nadseni pro HA:

e Nevyhodou clusteringu je fakt, Ze vSechno musi byt zdvojené. V praxi to fesim
tak, Ze dva stroje s rezervou vykonu ,sparuji”. Napifiklad mail server a HTTP
proxy server hlidaji navzdjem jeden druhého. KdyZ vypadne mailer, proxy server
zalne pfijimat a odesilat maily, v pfipadé vypadku proxy serveru jeho sluzby
docasné zastane mailer. Ve vétSiné casu je kazdy jeden pocitac zatiZen pouze jed-
nou sluzbou.

e Aby sluzby byly opravdu identické, je potfeba udrzovat stejné konfiguraéni
soubory na obou strojich. Zatim to feSim pomoci scp, dal$i moZnost je rsync ¢i
sup. Zajimavou moznosti, kterd mne napadla je pouzit User Mode Linux (UML)
pro béh clusterovaného pocitace. Velmi by se tim mohla zjednodusit sprava
konfiguraénich souborti. S UML zatim nemam Zadné zkuSenosti, takZe myslenky
jsou pouze v teoretické roviné.

e Je ziejmé, Ze heartbeat je mozné nasadit pouze pro nékteré démony — zejména
pro sluzby, které jsou zaloZené na pouze kratkodobych spojenich a démoni svijj
stav ukladaji na disk. I pfesto vSak jde o dobrou moznost, jak zvysit odolnost
vagich servert a sluzeb, nebot vétsina sifovych sluzeb této podmince vyhovuje.
Je moZné nasadit heartbeat relativné jednoduse pro mail server, sambu, LDAP.
Pokud chcete ale zdlohovat napfiklad freeciv server, musite vynaloZit vétsi
mnoZstvi tsili.
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o Budete-li clusterovat mailserver, nezapomerite, Ze nékteré programy (cron) maji
ve zvyku posilat maily spravci systému. Je proto velmi vhodné, aby i na neak-
tivnim pocitaci byl /usr/bin/sendmail , ktery bude i v pfipadé neaktivity
preposilat maily na druhy stroj. V praxi jsem to vyfesil vhodné sestavenymi
skripty, které méni konfiguraci qmailu a pak jej restartuji.

2.8 VyzkouSena feSeni

2.8.1 Mail a web

] Prvni stroj \ Druhy stroj ‘
Mailer Webserver, mailing list, databédze
qmail (SMTP, POP) Apache, Mailman, MySQL
Courier IMAP (IMAP)

Oba stroje jsou znackové repasované pocitace, vsechny disky jsou SCSI v RAIDul.
Replikované disky pro mailboxy, webové stranky a databazi jsou feSeny pies drbd. Do
pocitatt je pfidana dalsi sifova karta, kterd slouzi jako heartbeat a zaroven se pouzivé
pro replikaci disk(i. Pvodné byl prvni pocita¢ nainstalovdn samostatné, po mésici
provozu jsem jej spojil do clusteru s druhym. Toto feSeni chodi bez problémti uz nékolik
mésict.

Nasli jsme pro ného s kolegou i dalsi uplatnéni — pfi restartech pocitacu (tfeba kvtli
vymeéneé jadra) se koncovym uZivatelim neprojevi zddné velké pferuSeni dostupnosti
sluzby.

2.8.2 Mail a firewall

] Prvni stroj \ Druhy stroj ‘
Mailer Firewall, proxy server
gmail (SMTP, POP3)

Po pocatecnich problémech (stroje pfi pfevozu a havarii proletély zadnim okénkem
od auta) a drobnych problémech s konfiguraci i tento par také funguje ke spokojenosti
jeho uZivatelt.

2.8.3 Jiné reference

V jedné nejmenované ceské velké firmé maji na Linuxu postavené dvé replikované
databdze. Na dvou velkych pocitacich bézi dva databazové stroje, které sbiraji data
z vyroby. Disky jsou pfipojené ze sdileného diskového pole ptes SCSI (¢i FibreChan-
nel?). Pfi poruse jednoho z pocitacti se diskové pole pfemountuje do druhého, piebere
se jeho IP adresa a obé databaze funguji déle.

Informaéni systém Masarykovy univerzity http://is.muni.cz/ pouZziva pro
distribuci zatéZe na farmu Linuxovych strojti pocita¢, ktery pfijima HTTP pozadavky a
preposila je dale (LVS). Tento stroj je také zadlohovan heartbeatem. (Dle vyjadieni Yenyi
Kasprzaka).
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Na Internetu je mozné najit dalsi reference (Samba, LDAP, apod.), dobrou startovni
adresou muiZe byt napt. http://www.linux-ha.org/ ¢i pfimo URL démona heart-
beat http://www.linux-ha.org/heartbeat/
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Kapitola 3
Zavér

I pfes popsané nevyhody se domnivdm, Ze nasazeni heartbeatu je velmi ldkava a
vyhodnd varianta. V praxi jej jiZ madm nasazen pfiblizné pul roku a véfim, Ze mi uSetfil
mnoho ¢asu i nervi.

Na tomto misté bych rdd podékoval Petrovi ,Klokanovi” Pfidalovi za cenné
pripominky k ¢lanku.

Tento ¢lanek vysSel na pokra¢ovani :-( na serveru root.cz  na pielomu roku 2003 a
2004. Komentafe k ¢lanku obsahuji dalsi naméty, proto je velmi doporucuji k pfecteni.

e Prvni dil http://www.root.cz/clanek/1973

e Druhy dil http://www.root.cz/clanek/1973

e Tteti dil http://www.root.cz/clanek/1985

e Posledni dil |http://www.root.cz/clanek/1994

PS: A nejsem Johanka... :-)
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